
 

 

แบบตอบรับฯ (สิ่งที่ส่งมาด้วย) 

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 ๑๒๐ หมู่ ๓ อาคารรัฐประศาสนภักดี ช้ัน ๗ ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษา ๕ ธันวาคม ๒๕๕๐ 
 ถนนแจ้งวฒันะ แขวงทุ่งสองห้อง เขตหลักสี่ กรงุเทพฯ ๑๐๒๑๐ ไปรษณยี์อิเลก็ทรอนิกส์: saraban@ncsa.or.th 
 

ที่ สกมช ๐๘๑๐/ว๓๐๘๖ 
 

    ๑๒ กรกฎาคม ๒๕๖๗ 
เรื่อง   ขอให้หน่วยงานดำเนินการตามแนวปฏิบัติขั้นพื้นฐานในการป้องกันข้อมูลรั่วไหลและมัลแวร์เรียกค่าไถ่ 

(Ransomware) สำหรับหน่วยงาน 
เรียน    หัวหน้าส่วนราชการ รัฐวิสาหกิจ องค์การมหาชน องค์กรอิสระ หน่วยงานภาคเอกชน และหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
อ้างถึง พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
สิ่งที่ส่งมาด้วย  แบบตอบรับการดำเนินการแนวปฏิบัติข ั ้นพื ้นฐานในการป้องกันมัลแวร์เร ียกค่าไถ่ 

(Ransomware) และการรั่วไหลของข้อมูล สำหรับหน่วยงาน 
 ตามที่นายกรัฐมนตรีได้มอบนโยบายระบุถึงความสำคัญเรื่องความมั่นคงปลอดภัยทางไซเบอร์ 
โดยให้หน่วยงานรัฐและหน่วยงานที่เกี ่ยวข้อง มีมาตรฐาน และเพิ ่มการป้องกันภัยคุกคามทางไซเบอร์   
ให้มีประสิทธิภาพมากยิ่งขึ้น ประกอบกับสถานการณ์ในห้วงเดือนมกราคม – เดือนมิถุนายน ๒๕๖๗ พบว่า 
มีหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  
ถูกโจมตีด้วยมัลแวร์เรียกค่าไถ่ (Ransomware) ได้รับผลกระทบเป็นจำนวนมาก และมีแนวโน้มว่าจะใช้ระยะเวลา 
ในการดำเนินการแก้ไขปัญหาที ่ซับซ้อน หากไม่ได้มีการเตรียมการหรือป้องกันอย่างถูกต้อง เหมาะสม  
และมีผลกระทบกับหน่วยงานอื่น ๆ เพิ่มขึ้น และในมาตรา ๔๕ แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กำหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ มีหน้าที่ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ของแต่ละ
หน่วยงาน และจะต้องดำเนินการให้เป็นไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ตามมาตรา ๑๓ วรรคหนึ่ง นั้น 

 ในการนี้ เพื่อให้สามารถป้องกัน รับมือ และลดความเสี่ยงจากข้อมูลรั่วไหลและมัลแวร์เรียกค่าไถ่ 
(Ransomware) สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จึงได้จัดทำ
แนวปฏิบัติขั้นพื้นฐานในการป้องกันมัลแวร์เรียกค่าไถ่ (Ransomware) และการรั่วไหลของข้อมูล สำหรับ
หน่วยงาน ระยะเร่งด่วน เพื่อมิให้สร้างผลกระทบต่อระบบสารสนเทศหรือประชาชนที่มาใช้บริการหน่วยงาน
ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสน เทศ จึงขอให้
หน่วยงานของท่านนำไปดำเนินการให้มีความมั่นคงปลอดภัยมากยิ่งขึ้น และเมื่อได้รับหนังสือฉบับนี้ ขอความ
อนุเคราะห์ยืนยันการรับทราบหนังสือให้ สกมช. ทางอีเมล thaicert@ncsa.or.th ทันที และขอให้หัวหน้า
หน่วยลงนามยืนยันแจ้งผลการดำเนินการตามแบบตอบรับ (สิ ่งที ่ส่งมาด้วย) ให้ สกมช. ทราบทางอีเมล 
thaicert@ncsa.or.th อีกครั ้ง ภายในวันที ่ ๑๕ สิงหาคม ๒๕๖๗ ทั ้งนี ้ สกมช. จะได้รวบรวมรายงานผล 
ให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) โดยมี นายกรัฐมนตรี เป็นประธาน  
เพ่ือรับทราบต่อไป 
 จึงเรียนมาเพ่ือโปรดพิจารณาดำเนินการต่อไปด้วย จะขอบคุณยิ่ง 
 
 ขอแสดงความนับถือ 

       พลอากาศตรี 

      (อมร  ชมเชย) 
       เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 
สำนักประสานงาน 
โทรศัพท์ ๐ ๒๑๑๔ ๓๕๓๑ 
อีเมล thaicert@ncsa.or.th 
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